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Trumpa istorija

@ The telnet protocol, enabling logging on to a remote
computer, was published as a Request for Comments (RFC)
in 1972.

e The ftp protocol, enabling file transfers between Internet

sites, was published as an RFC in 1973.
http://www.walthowe.com/navnet/history.html
2009-12-22

@ Pagrindinés savybés:
e neSifruotas duomeny perdavimas atviru kanalu;

o autentikacija paremta slaptazodziais, perduodamais atviru
tekstu.
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SSH ir OpenSSH

@ SSH (Secure SHell) buvo sukurtas kaip alternatyva
ankstesniems telnet ir ftp protokolams, siekiant apsisaugoti
slaptazodzius, prisijungimo vardus bei perduodamus
duomenis nuo perémimo (eavesdropping, connection
hijacking) ar ,$niukstinéjimo* (“sniffing”)

http://en.wikipedia.org/wiki/Secure_Shell
2010-01-06

@ Duomeny saugumas ir vientisumas uztikrinamas
naudojant patikimus Sifravimo algoritmus.

@ OpenSSH yra laisva SSH protokolo realizacija
http://www.openssh.com/
2010-01-06
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SSH galimybés

ssh — ,Sveicariskas peiliukas*®

@ SSH protokola galima naudoti, norint prisijungti prie
nutolusio kompiuterio ir valdyti jame veikiantj komandy
interpretatoriy (shell); komanda: ssh;

@ OpenSSH ir kitos realizacijos turi programas duomenims is
nutolusiy kompiuteriy saugiai nukelti (komanda sftp) bei
duomenims tarp kompiuteriy kopijuoti (komanda scp);

@ ssh turi galimybe perduoti saugiu (Sifruotu) kanalu X11
langy sistemos sujungimus ir tuo budu leisti saugiai
naudoti grafines (GUI) programas nutolusiame
kompiuteryje;

@ daug programy pacios naudoja ssh duomenims saugiai
perduoti Sifruotu ,tuneliu“ — pvz. rsync, svn (Subversion
klientas)

@ ssh leidzia organizuoti Sifruotus bet kokio protokolo tunelius
tarp dviejy kompiuteriy (ssh -R, ssh -L komandos).
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Saugaus duomeny perdavimo principai —

Sifravimas

Nuo visiskai saugiy iki visiSkai nesaugiy sistemy — vienas zingsnis...

@ Tegul M yra pranesSimas, K yra slaptas raktas, C yra
Sifrograma. Reikalinga funkcija E(), tokia, kad:

C = E(M,K)

M = E(C,K)

yra lengvai suskaiCiuojamos, zinant slaptg raktg ir vieng is
pranesimo varianty (M arba C), bet nezinant K, E(C,?)
nustatymui reikia labai daug skaiciavimy, praktiskai tiek,
kiek reikia visy galimy rakty perrinkimui.
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Istorinis slapto rakto Sifro pavyzdys

Nuo seno §ifrai buvo naudojami karyboje ir diplomatijoje...

o Cezario Sifras: pakeiskim kiekvieng abécélés raide kita,
nutolusia nuo jos duotu atstumu (Sis nuotolis yra slaptas
raktas):

A—-~CB—D,....Z—B

@ pavyzdys:
M = PULSIMRYTOJ, K = 2
C = RWNUKOTAVQL
perl -le '$key = 2; print map \
{chr((ord($_)-ord("A")+$key)%26+ord("A"))} \
split("",$ARGV[0])"' PULSIMRYTOJ

@ Cezario Sifro variantai: ROT13, XOR
Sie primityvus ,Sifrai“ Siandien tik iliustruoja principa,
bet misy dienomis nesuteikia jokio saugumo!
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Absoliuciai saugus Sifras

Taip, tai jmanoma!

e .Bloknoto Sifras” (one-time pad cipher):
http://en.wikipedia.org/wiki/One-time_pad
2010-01-06

e Sifravimas panasus j Cezario Sifrg, bet kiekvienai teksto
raidei imamas savas, visiSkai atsitiktinis postumis
(paprastai uzrasomas kaip rakto raidé, kur A reiskia jokio
postumio, B reiskia postumj per vieng raide ir t.t). Pvz.:

M = ATVYKSTAMEPORYTPRIESAUSRA
K = YPNZZDPIXDZEEQEZBNJYYSFMS
C = YITXJVIIJHOSVOXOSVNQYMXDS

perl -e '@m=split("",$ARGV[0]);@k=split("",$ARGV[1]);
for (6m){
print chr( (ord($_)+ord(shift (@k))-2%ord("A")) % 26 + ord("A") )
s
print "\n"'
YIIXJVIIJHOSVOXOSVNQYMXDS YPNZZDPIXDZEEQEZBNJYYSFMS
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Bet su salyga...

Nuo visiSko saugumo iki visiSko nesaugumo — vienas zingsnis...

@ bloknoto Sifras yra visiskai saugus ta prasme, kad gauta
Sifrograma neduoda jokios papildomos informacijos apie
pranesima, jei neturime rakto.

@ metodas saugus su sglyga, kad raktas yra visiskai
atsitiktinis, rakto ilgis lygus pranesimo ilgiui ir raktas
naudojamas vieng vienintelj karta;

e panaudojus, tycia ar netycia, raktg kelis kartus Sifras
tampa labai lengvai jveikiamu!

e dél didelés rakto apimties Sis metodas yra nepraktiskas ir
dél to retai kada naudojamas. Be to, jis neatsparus kitoms
atakoms (pvz. teksto pakeitimo) ir neduoda autentikacijos.
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Siuolaikiniai simetriniai Sifrai

Saugus skaiciavimy prasme (computationally secure)

@ Said of a cipher that cannot be broken with the current
computer technology within a period short enough to be

practicable.
http://www.businessdictionary.com/definition/computationally-secure.html
2010-01-06

A coding technique based on CRYPTOGRAPHY which
cannot be broken using available technology in such a time

that some gain, financial or otherwise, can be made.
http://www.encyclopedia.com/doc/1012-computationallysecure.html
2010-01-06

@ Sia savybe, manoma, pasizymi Siuolaikiniai Sifrai: 3DES,
TWOFISH, BLOWFISH, AES, jei naudojami pakankamai ilgi
raktai...
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Rakty paskirstymo problema

@ Reikia saugiai pristatyti bendrg slaptg raktg abiem
bendraujancioms Salims, pvz. serveriui ir darbo stociai
(terminalui)

o Sig problemg galima iSspresti Difi-Helmano (Diffie-Hellman)
protokolu;

e Reikia jsitikinti, kad bendraujanti Salis (serveris ar
terminalo naudotojas) yra butent tie, kuriy tikimeés
(autentikacijos problema).

o Si problema iSsprendziama, panaudojant asimetrine, vieso
rakto kriptosistema (public key cryptographic system).
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Asimetriniai Sifrai (kriptosistemos su viesais

raktais)

@ Sistema su dviem raktais: K, — vieSas (public) raktas, K; -
slaptas (private) raktas.
Funkcijos:

C= E(Kp71w)7 S = E(Kra]w)

M= E(K;,C), M= EK,,S)
turi buti lengvai suskaiciuojamos, bet nezinant K, turi buti
labai sunku atstatyti M arba K;, turint vien tik C arba Sir
K. Taip pat turi buti sunku sukurti pakeistag M’, kad
nepasikeisty ,skaitmeninis parasas* S!:

S — E(I{r7 M)
'Realiose kriptosistemose parasui naudojama pranesimo santrauka,
gaunama vienakrypte funkcija H(): S = E(K;, H(M)), bet mes dabar j tai
nesigilinsim.
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Autentikacija ir skaitmeninis parasas

e Uzsifruota slaptu raktu K; atsitiktiné (nenuspéjama) Zinute,
perduota saugiu kanalu, jrodo, kad kanalu naudojasi
slaptojo rakto savininkas (nes niekas negali nei perimti
uzSifruotos zinutes, nei atlikti Sifravimo, nezinodami
slaptojo rakto).

Tuo budu, naudodami asimetrin¢ kriptosistema, galime
jsitikinti, kad ,Snekameés*” su slaptojo rakto valdytoju, taigi
galime autentikuoti korespondenta.

@ SSH sistemos naudoja Sig galimybe serveriui autentikuoti,

ir gali naudoti jg sistemos vartotojo tapatybei nustatyti —
vietoj slaptazodzio.
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Kriptografiniai elementai OpenSSH

Sifruokimes...

@ OpenSSH yra laisva atviro kodo SSH protokolo realizacija.
http://www.openssh.com/
2010-01-06

@ SSH naudoja RSA (Rivest, Shamir and Adleman) ir DSA
(Digital Signature Algorithm) autentikacijai (tiek serverio,
tiek, jei reikia naudotojo), ir 3SDES, BLOWFISH, CAST128,
Arcfour arba AES simetrinius algoritmus duomeny
Sifravimui.

http://www.openssh.com/faq.html
2010-01-06

Saulius Grazulis Tinklai; SSH 2009 ruduo 13/17


http://www.openssh.com/
http://www.openssh.com/faq.html

Serverio autentikavimas OpenSSH — pirmas

prisijjungimas

Su kuo mes kalbamés?

@ Serveris autentikuojamas pagal jo vieSg raktg
/etc/ssh/ssh_host_rsa_key.pub arba
/etc/ssh/ssh_host_dsa_key.pub; atitinkami slapti raktai yra
/etc/ssh/ssh_host_{rsa,dsa}_key. Sie raktai paprastai
sugeneruojami, pirmakart paleidziant OpenSSH serverio
demong sshd.

e Pirma kartg jungiantis prie serverio, ssh programa
(klientas) pateikia naudotojui serverio rakto skaitmenine
santrauka? ir paklausia, ar ji tikrai priklauso nutolusiam
serveriui. Idealiu atveju reikéty nepriklausomu kanalu
(telefonu, SMS, asmeniskai susitikus su administratoriumi)
patikrinti, ar tikrai raktas priklauso serveriui, o ne ,Zzmogui
viduryje®.

2Santrauka - tai eiluté, gauta vienakrypte (hash) funkcija i$ serverio

vieSojo rakto. Vienakrypte funkcija lengva suskaiciuoti, Zinant rakts, bet
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Serverio autentikavimas OpenSSH - vélesni

prisijjungimai

@ Visiems vélesniems prisijungimams autentikuoti serverio
rakto santrauka jrasoma j failg ~/.ssh/known_hosts

@ Jei serverio raktai pasikeicia, ssh klientas nesijungia prie
tokio serverio, o pranesa apie pasikeitusius raktus. Jei
rakty pakeitimas teisétas, butina iStrinti eilut¢ su sena
rakto santrauka is failo ~/.ssh/known_hosts ir pakartoti
pirmojo prisijungimo procedurg.

@ Pasikeites raktas gali byloti apie tai, kad vykdoma
kriptografine ataka — jrengtas , priesiskas* serveris,
pasisavines tikrgjo serverio IP numerj arba vardq (ataka
»~Zmogus viduryje“, vardy serverio padirbimas arba ,,ARP
keso apnuodijimas“).
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Naudotojo autentikavimas SSH viesy rakty

pagalba

@ Analogiskai serverio autentikavimui, kiekvienas naudotojas
gali susikurti savo slapto/vieso rakto porg (vadinamga ,,ssh
sertifikatg”).

@ Rakty pora sugeneruojama komanda ssh-keygen

o Raktai paprastai patalpinami failuose ~/.ssh/id_rsa
(slaptas raktas) ir ~/.ssh/id_rsa.pub (vieSas) raktas, jei
naudojamas RSA algoritmas, ir failuose ~/.ssh/id_dsa bei
~/.ssh/id_dsa.pub, jei naudojamas DSA algoritmas.

e Norint prisijungti prie nutolusio serverio, naudojant Siuos
raktus, reikia viesag raktg pridéti prie failo
~/.ssh/authorized_keys serveryje.

o Slapta raktg reikia saugoti - niekur nekopijuoti bei
laikyti piktadariams neprieinamoje, tamsioje ir vésioje
vietoje!
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SSH rakty agentas

@ Saugumo sumetimais slaptas SSH raktas yra papildomai
Sifruojamas tik savininkui zinoma slapta fraze.

e Kad Sios frazés nereikéty jvedineéti kiekvieng kartg
jungiantis prie nutolusio serverio, galima isSifruotg rakta
jkelti j SSH agentg komanda ssh-add. Si komanda slaptos
frazés paprasys tik viena karta.

@ Siuolaikinés Linux sistemos SSH agentg (ssh-agent)
paleidzia automatiskai, jsijungus j sistema, ir gali

e Jei reikia, agenta galima paleisti komanda eval
“ssh-agent”.

@ Tuo budu, naudojant Sifruotus SSH raktus ir agenta,
gaunamas labai patrauklus saugumo ir patogumo derinys.

@ Visgi, sistemos administratorius gali iSjungti SSH rakty
naudojimga (tiek serverio, tiek kliento puséje), jei tai
neatitinka sistemai keliamy reikalavimy.
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